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1. WSTEP

Recenzowana rozprawa powstata pod opiekg promotorskg dra hab. inz.
Krzysztofa Szczypiorskiego, prof. PW. Praca liczy 254 strony i obejmuje Streszczenie
(str. 5), Abstract (str. 7), Spis tresci (str. 9-11), szereg rozdziatow:
1. Wprowadzenie (str. 13-16), 2. Systemy zarzadzania zaufaniem i reputacjgq
(str. 17-42), 3. Stan wiedzy w zakresie systeméw TRM (str. 43-71), 4. Model
srodowiska, systemu TRM i ataku (str. 72-122), 5. Metodyka oceny wiarygodnosci
systeméw TRM (str. 123-158), 6. Badanie systemu TRM w oparciu o metodyke
oceny wiarygodnosci (str. 159-215), 7. Podsumowanie i wnioski (str. 216-219).
Prace zamykajq materialty uzupetniajace: Bibliografia (str. 220-228), Zataczniki
(str. 229-250) zawierajgce wykaz uzywanych skrétéw, wykaz oznaczen, wybrane
pojecia stosowane w pracy, opis znanych atakéw na systemy TRM i specyfikacje
techniczng narzedzia TRM-RET. Na koniec zamieszczono spisy rysunkéw i tabel.
Poza angielskim streszczeniem Abstract praca zostata napisana w jezyku polskim.

2. CEL BADAN (W ODNIESIENIU DO TEZY ROZPRAWY). Jakie zagadnienie naukowe
jest rozpatrzone w pracy (teza rozprawy) i czy zostalo ono
dostatecznie jasno sformutowane przez Autora?

Praca dotyczy systemow zarzadzania zaufaniem oraz reputacjg (TRM). Biorac pod
uwage, ze we wspotczesnych systemach teleinformatycznych wiele obiektow
zarzadzanych przez réznych uzytkownikdéw, instytucje itd. wspotpracuje ze soba, a
poziom jakosci ich wspotpracy decyduje o wynikach, jest to zagadnienie o
charakterze uniwersalnym i wazne. W przypadku ocenianej dysertacji Doktorant
zajat sie odpornoscig systemdédw TRM na specyficzne ataki, ktére majg na celu
wiasnie zaburzenie oceny zaufania/reputacji. Mozna nawet powiedzieé, ze Doktorant
w ramach pracy buduje co$ na ksztatt ogdlnej teorii takich systemoéw oraz ich
odpornosci, co bez watpienia jest ogromng zaletg dysertacji, gdyz prezentuje
catosciowe podejscie do pewnego  wybranego istotnego zagadnienia
teleinformatycznego.
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Samo zaufanie jest w pracy rozumiane jako kwestia wzajemnej oceny interakcji
miedzy agentami, bo podejscie agentowe decyduje tutaj o zdefiniowaniu tego, co
moze sie dzia¢ w srodowisku (dopiero agenty $wiadcza pewne ustugi). Reputacja
jest pojeciem nadbudowanym na zaufaniu i w ogdlnosci oznacza jakie$s jego
zagregowanie.

Teza rozprawy brzmi nastepujgco: ,Metodyka oceny wiarygodnosci systemow
zarzadzania zaufaniem i reputacjq umozliwia dokonanie jakosciowej i ilosciowej
ewaluacji odpornosci tych systemow na ataki majace za cel zmanipulowanie
generowanych wynikéw i podejmowanych decyzji. Stworzenie metodyki oceny
wiarygodnosci jest mozliwe w oparciu o opracowanie modelu srodowiska, systemow
zarzadzania zaufaniem i reputacjg oraz generycznego modelu ataku przeciwko tym
systemom.” Doktorant dowodzi tej jasno i precyzyjnie sformufowanej tezy,
konstruujac wiasnie tego rodzaju metodyke. Jest to poprawne zalozenie w
odniesieniu do tezy mowigcej o mozliwosci dokonania czego$s. W ramach pracy
doktorskiej teza ta zostaje istotnie udowodniona, co uznaje za wartosciowe,
gdyz wprowadzenie mozliwosci ocena wiarygodnosci systeméow TRM jest pozadane.

3. CHARAKTER ROZPRAWY. Jaki charakter ma rozprawa (teoretyczny,
doswiadczalny, inny)?

Praca ma charakter konstrukcyjny, z pewnymi elementami teoretycznymi.
Doktorant przede wszystkim opracowat pewng metodyke konstrukcji i oceny
systemoéw TRM, ktéra jest nastawiona na ilosciowe szacowanie wiarygodnosci tych
systemoéw. Przydatnosci catej zaproponowanej metodyki (a nawet wiecej, bo uzyte
podejécie jest catoSciowe, poczynajac od propozycji podstawowych definicji
odnoszgcych sie do TRM) Autor rozprawy dowodzi w sposéb doswiadczalny, z
uzyciem matych przyktadow i jednego duzego przyktadu ilustracyjnego (co pokazuje
nie tylko przydatnos¢, ale tez sposob zastosowania metodyki).

Obecny w pracy element teoretyczny dotyczy przede wszystkim formalizacji
réoznych zagadnien zwigzanych z systemami TRM (w tym z atakami na nie), chociaz
w mojej ocenie sama formalizacja nie ma charakteru heurystycznego, ktéry stuzytby
np. do dowiedzenia poprawnosci dziatania metodyki (za to wspomaga opis oraz
zastosowania).

4. SPOSOB PRZEPROWADZENIA ANALIZY ZRODEL. SPOSOB SFORMULOWANIA
WNIOSKOW  WYNIKAJACYCH Z ANALIZY ZRODEL. Czy w rozprawie
przeprowadzono w sposob wlasciwy analize zrédet (w tym literatury
Swiatowej, stanu wiedzy i zastosowan w przemysle) swiadczacy o
dostatecznej wiedzy Autora. Czy wnioski z przegladu zrodet
sformutlowano w sposéb jasny i przekonywujacy?

Analiza wiedzy zastanej oraz dostepnej literatury $wiatowej zostata
przeprowadzona przez Doktoranta w rozdz. 2 (tutaj gtdwnie opis tta koncepcyjnego)
oraz rozdz. 3 (wilasciwa analiza zZrédet i stanu wiedzy, w tym zastosowan w
przemysle i biznesie). Oba rozdziaty dowodza dobrej orientacji Autora w
obszarze, ktérego dotyczy praca, jak réwniez w zakresie zblizonych do niego
zagadnien szeroko pojetego bezpieczenstwa, ale réowniez wspodtczesnych systemow
teleinformatycznych.
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Bibliografia liczy 112 pozycji i w wiekszoséci przypadkéow sg to prace
anglojezyczne, funkcjonujace w obiegu miedzynarodowym. W tej liczbie miesci sie
pewna grupa prac polskojezycznych samego Doktoranta, ale jest zrozumiate, ze sg
one oczywiscie cytowane jako podstawa rozprawy. Na poczatku rozdziatu 3 Autor
wylicza tematy, ktére brat pod uwage jako podstawe wyboru tekstéw do opisu
literaturowego. Dobdr jest jak najbardziej adekwatny do zagadnienia bedacego
przedmiotem rozprawy. Sama analiza Zrdédet jest wiec wyczerpujaca
tematycznie i trzeba stwierdzi¢, ze Doktorant z jednej strony trafnie
charakteryzuje opisywane systemy, koncepcje itd., poprawnie i rzetelnie wycigga z
nich wnioski, a takze wykazuje oryginalno$¢ swojego podejscia oraz podaje zrddia
inspiracji (a nawet niekiedy miejsca polemiczne z witasnymi wczesniejszymi
dokonaniami).

Niestety, trzeba tutaj krytycznie powiedzie¢, ze systematyczny opis literatury nie
jest konsekwentny i wyczerpujgco zostat wykonany w odniesieniu do stanu wiedzy
sprzed ok. 10 lat, gdyz — z niezrozumiatych w sumie wzgledéw Doktorant cytuje
bardzo mato zrédet z lat pdzniejszych (widze ok. 18 cytowan pochodzacy z lat 2016 i
pozniej, z czego cze$¢ to prace samego Autora). Nawet pobiezna kwerenda w
Google Scholar wskazuje, ze w ciggu ostatnich lat powstaty dziesigtki artykutow na
temat systemoéw TRM, takze odnoszacych sie do nowych paradygmatéw sieciowych
(np. 1oT). Nie oznacza to, ze wnioski wyciggniete przez Doktoranta sg
nieprawidtowe, ale na pewno przeglad literatury nie jest petny.

5. ROZWIAZANIE PRZEDSTAWIONEGO ZADANIA, WLASCIWOSCI PRZYJETYCH METOD I
ZALOZEN. Czy Autor rozwiazal postawione zagadnienia, czy uzyt
wilasciwej do tego metody i czy przyjete zalozenia sq uzasadnione?

Tematyka rozprawy dotyczy, jak stusznie pisze Doktorant, zagadnien miekkiego
bezpieczenstwa. Mimo to, mozna powiedzie¢, ze w ramach pracy Autor podjat sie
pewnego, pozadanego tutaj ,utwardzenia” zagadnienia, wprowadzajac formalizacje
problematyki. = Wprawdzie formalizacja owa stuzy gitdwnie rozjasnieniu
przedstawionych koncepcji oraz uprecyzyjnieniu opisu, a takze umozliwia
sprawniejsze uzycia opracowanego przez Doktoranta systemu, a nie ma na celu np.
automatycznego wnioskowania w sposob pewny, ale jest to na pewno krok w przéd
w zakresie konstrukcji systeméw TRM.

Przedstawione zadanie, zwigzane z okres$long w tezie metodyka zostato przez
Doktoranta rozbite na szereg podzagadnien, tj. Autor rozprawy raportuje
nastepujgce czynnosci: opracowanie modelu s$rodowiska, w ktéorym moze by¢
wykorzystywany system TRM (przedmiot rozdziatu 4, ale faktem jest ze rdéwniez
rozdziat 2, ktéry wprowadza tlo koncepcyjne, zawiera niezbedne elementy
formalizacji); opracowanie ogélnego modelu systeméw TRM (réwniez przedmiot
rozdziatu 4); opracowanie modelu atakéw na systemy TRM oraz kryteriéw oceny ich
skutecznoséci w oparciu o generyczny model systeméow TRM (réwniez przedmiot
rozdziatu 4, ale takze czesciowo rozdziatu 5); zaproponowanie metody pozwalajacej
na znalezienie najbardziej efektywnego ataku na okreslony system TRM (réwniez
przedmiot rozdziatu 5); dokonanie opisu przyktadowego systemu TRM w ramach
opracowanego modelu oraz przeprowadzenie badan jego wiarygodnosci w oparciu o
zaproponowang metodyke (przedmiot rozdziatu 6). Warto zwrdcic uwage, ze
Doktorant w ramach rozdziatu 5 postuzyt sie koncepcjg tzw. najbardziej
efektywnego ataku, czyli swego rodzaju najbardziej pesymistycznego przypadku,
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ktéry ma by¢ kamieniem probierczym wiarygodnosci badanego systemu (taki atak
nie musi naleze¢ do wczesniej zidentyfikowanych grup atakow, co daje duzo
mozliwosci w analizie systemu). W ramach rozdziatu 6 Doktorant przedstawit na
podstawie samodzielnie skonstruowanego systemu TRM-RET, w jaki spos6éb mozna
przewidywa¢ wartosci zdefiniowanych wczesniej miar wiarygodnosci zachowania
przyktadowego systemu. Bardzo cenne jest tez zestawienie szerokiej grupy
mozliwych atakow, ich systematyzacja (takze zgrabnie podsumowana w ramach
zatgcznika 4) oraz sprawdzenie, jakie szkody moga przynosi¢ w przypadku
badanego systemu TRM. W ogodlnosci przyjete podejscie jest poprawne

i zgodne ze sposobami postepowania przyjetymi w odniesieniu do tego
rodzaju tematyki.

Jesli chodzi o wspomniang formalizacje zagadnienia, to samo jej uzycie jest
cenne i zasadniczo stuszne. Wprawdzie Doktorant nie przedstawia konsekwentnego
systemu aksjomatycznego i gros formalizacji to raczej definicje niz wnioski
formalne, a tym bardziej twierdzenia (chociaz Autor formutuje pewne wtasnosci,
ktére majgq charakter asercji), ale na pewno przyjete podejscie zwieksza
zrozumiatos¢ rozprawy. W odniesieniu do niektérych aspektow (jako roszczace sobie
generycznos¢) wykazuje pewne stabosci. W niektérych przypadkach miatem
watpliwosci nt. przyjetego podejscia, na przyktad:

e Drobne kwestie zwigzane z formalizacja:

o Definicja 5 ,,zaufania” na str. 23 niebezpiecznie ociera sie o btedne
koto ew. definiowanie ignotum per ignotum, gdyz uzyto w niej stow
Lufajacy”, ,zaufany”, ,relacja zaufania”, ,warto$¢ zaufania”. Takie
uwiktanie niekoniecznie stuzy podniesieniu zrozumiatosci.

o Objasnienie ,czes$ciowej addytywnosci” na str. 24: rozpisano je
jako dwie odrebne implikacje; wydaje mi sie ze obie implikacje
powinny by¢ potaczone koniunkcjg (nie wykluczam, ze taka byta
intencja Autora, ale niejasne jest dla mnie znaczenie uzytego
$rednika).

o Objasnienie ,niesymetrycznosci” rozpisane jako zaprzeczenie
pewnej implikacji: przez uzycie wartosci v klaryfikacja ta wydaje
sie mowi¢ wiecej niz zwerbalizowane pojecie ,niesymetrycznosci”
(jesli v nie sg tylko i jedynie wartosciami zero-jedynkowymi, a
chyba istotnie Doktorantowi chodzito o tego rodzaju generalizacje,
chociaz np. na str. 29 wspominany jest system binarny).

o Definicja 9 ,system TRM jest wiarygodny” zdaje sie w sposob zero-
jedynkowy definiowaé wiarygodnosé, ale nie jest jasne, jak odnosi
sie to do wielopoziomowych wartosci zaufania v, ktére sg
definiowane w innych miejscach pracy.

e Zagadnienia koncepcyjne:

o Na pochwate zastuguje fakt, ze Doktorant zwraca uwage na
ograniczenia sformutowanego modelu ogdlnego systeméw TRM. Na
przyktad idea systemu TRM zdaje sie dotyczy¢ interakcji
indywidualnych agentéw ze soba, trzeba jednak pamietac, ze
wspotczesne systemy teleinformatyczne coraz bardziej zalezg
nawet nie od wspdtpracy podzbioru agentéw (o czym wspomina
Autor w konteks$cie zastosowania systemu TRM w odniesieniu do
systemoOw rutingu czy tez w ramach dyskusji heterogenicznosci
agentoéw), ale nawet ich uporzadkowanego podzbioru (jak w
przypadku tancucha ustug sieciowych, NFC). Powstaje pytanie, czy
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przedstawione koncepcje da sie przylozy¢ do tego rodzaju
praktycznego i  wspotczesnego  kontekstu, albo na ile
skomplikowane bytoby rozszerzenie proponowanych rozwigzan.

o Kilkukrotnie Autor zwraca uwage na niemozliwos¢ skonstruowania
doktadnego rozwigzania problemu poszukiwania zachowania
systemu TRM ze wzgledu na wielo$¢ parametréw konfiguracyjnych
(w odniesieniu do zachowan atakujgcych). Nie mam pewnosci, ze
Doktorant sie myli, ale uzywane przez niego uzasadnienia nie
zawsze s precyzyjne (np. na str. 150 i 154), a niekiedy sq
nietrafne. Np. w systemach optymalizacyjnych (a niektére
sformutowania, np. z funkcjgq celu, jak w przypadku funkcji zysku
podanej w ramach wzoréw 5.1 czy 5.2 wskazujgq ze pewne aspekty
dziatania systemdéw TRM, jak réwniez atakéw na nie, mozna
traktowac w tych kategoriach) sam fakt uzycia bardzo duzej liczby
wartosci zmiennych decyzyjnych wcale nie musi $wiadczy¢é o
istotnych trudnosciach obliczeniowych w zakresie uzyskiwania
rozwigzania doktadnego. Nawet nieskoniczona liczba potencjalnych
wartosci zmiennych wcale nie oznacza sama przez sie duzej
trudnosci (jak np. w przypadku programowania liniowego), a jesli
chodzi o niezaniedbywalng liczbe wartosci dyskretnych, to trudnosc
w ich przypadku czesto jest zwigzana z faktem, ze problem
kombinatoryczny opisywany przez zmienne zawiera wiele
wzajemnie wykluczajacych sie warunkéw. Nie jest dla mnie
oczywiste, ze akurat taka sytuacja ma miejsce w przypadku
opisywanych przez Doktoranta systemow TRM.

Uwagi te nalezy traktowac raczej jako zaproszenie do dyskusji niz krytyke samego

podejscia.

6. ORYGINALNOSC ROZPRAWY, SAMODZIELNY DOROBEK AUTORA, POZYCJA ROZPRAWY
W STOSUNKU DO STANU WIEDZY (POZIOM TECHNIKI) PREZENTOWANEGO W
LITERATURZE SWIATOWE]. Na czym polega oryginalno$s¢ rozprawy, co
stanowi samodzielny i oryginalny dorobek Autora, jaka jest pozycja
rozprawy w stosunku do stanu wiedzy czy poziomu techniki
reprezentowanych przez literature swiatowga?

W duzym stopniu dysertacja stanowi kompilacje wczes$niej opublikowanych
oryginalnych materiatdw badawczych (co nie jest wada, a nawet stanowi zalete,
gdyz wyniki byty juz zapewne recenzowane i rafinowane). Doktorant opiera sie na
osiemnastu wtasnych pracach, w wiekszosci opublikowanych po angielsku. Moim
zdaniem gfdwnym osiagnieciem Autora doktoratu jest przedstawienie
uogdlnionego i sformalizowanego podejscia do konstrukcji systeméow
zaufania/Zreputacji TRM oraz przebadania najbardziej typowych atakéw na
tego rodzaju systemy. Praca korzystnie sytuuje sie na tle stanu wiedzy, tyle ze
Doktorant nie dokonat wyczerpujacego przegladu tej wiedzy w ciggu ostatnich kilku
lat. Niemniej jednak uzycie podejscia sformalizowanego zapewnia, ze przedstawione
wyniki majg uniwersalne zastosowanie.
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7. POPRAWNOSC PRZEDSTAWIENIA UZYSKANYCH WYNIKOW. Czy Autor wykazal
umiejetnos¢ poprawnego i przekonywujacego przedstawienia
uzyskanych przez siebie wynikow (zwieztos¢, jasnos$é¢, poprawnoscé
redakcyjna rozprawy)?

Praca jest napisana w jezyku polskim w sposdéb poprawny i czytelny. Zdarzajg sie
wprawdzie pewne potkniecia jezykowe i edycyjne, nie przeszkadzajq one jednak w
odbiorze pracy. Sposob przedstawienia wynikow jest dobry i wskazuje na
umiejetnosci prowadzenia prac badawczych oraz komunikowania ich wynikow.

Tu kilka uwag krytycznych:

e W zasadzie kolejnosc literatury w doktoracie powinna by¢ dostosowana do
kolejnosci alfabetycznej (na podstawie pierwszego autora), a nie kolejnosci
cytowania.

e W przypadku niektérych pozycji literaturowych brakuje informacji, co to
wiasciwie za tekst (np. [5], [29], [37]).

e Drobne wady edycji, np. zgubione odstepy miedzy cytowaniem a
odnosnikiem literaturowym (str. 23) czy ,przenikanie” jezyka angielskiego
(najwyrazniej z publikacji obcojezycznych, w ktérych wczesniej
raportowano rezultaty prac) do rysunkdéw zamieszczonych w rozprawie
pisanej w jezyku polskim (np. rysunek 12).

e Pewna liczba potknie¢ w odniesieniu do uzycia jezyka polskiego:

o naduzywanie stowa ,stworzy¢” i pochodnych (lepiej bytoby
powiedziec ,,opracowac” itp.);
o naduzywanie anglicyzmu ,bazowac” i pochodnych.

8. SLABE STRONY ROZPRAWY, JEJ GLOWNE WADY. Jakie sa slabe strony
rozprawy i jej glowne wady?

Praca nie ma stabych stron, ktére przekreslatyby jej ogdlna wartosé.
Natomiast mozna wskazac kilka nieco stabszych aspektéw (zostaty juz zresztg one
wspomniane wczesniej):

e Przeglad literatury nie jest konsekwentny — w zasadzie w sposéb regularny
zatrzymat sie kilka lat temu, o ile sie nie myle w okolicach lat 2014-15;
potem poza swoimi publikacjami Doktorant cytuje stosunkowo niewielkg
liczbe prac pdzniejszych. Jednak w kazdym roku pojawiajg sie teksty na
ten temat i nawet jesli nie sg adekwatne do koncepcji tej rozprawy
nalezatoby przynajmniej je pobieznie wspomnie¢ i podsumowac.

e W przypadku skadingd bardzo przydatnej formalizacji zagadnienia w
odniesieniu do niektorych definicji (zaufanie czy czesciowa addytywnos¢)
mam watpliwosci odnosnie poprawnosci. Roéwniez kilka aspektow
koncepcyjnych (np. uzasadnienie ziozonosci obliczeniowej niektérych
zagadnien zwigzanych z TRM) wymagatoby lepszego doprecyzowania. W
szczegodlnosci licze na dyskusje tych zagadnien w trakcie publicznej
obrony.
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9. PRZYDATNOSC ROZPRAWY DLA NAUK TECHNICZNYCH, PRZEMYSLU, OBRONNOSCI
KRAJU ITP.

Praca jest przydatna dla nauk technicznych — w tym przypadku Informatyki
Technicznej i Telekomunikacji gtéwnie ze wzgledu na rozbudowanie podejscia

formalnego do systeméw TRM. Ma tez przydatnos¢ dla przemystu
teleinformatycznego, gdyz jej wynikow mozna uzy¢ do konstrukcji (a przynajmniej
kontroli w pewnych aspektach) wszelkich systemow opartych na interakcji agentow,
ktére uzywajq koncepcji zaufania i jej pochodnych (reputacji) — co obecnie jest
powszechng praktyka.

10.PODSUMOWANIE (CZY ROZPRAWA SPELNIA WYMAGANIA PRZEZ OBOWIAZUIJACE

PRZEPISY)
Praca skupia sie na istotnym z punktu widzenia uzytecznosci i ogdlnego
bezpieczenstwa zagadnieniu zapewniania =zaufania i reputacji, przedstawiajac

przydatne podejscie do konstrukcji systemdw TRM oraz sprawdzania ich jakosci (w
aspekcie zaufania). Z tego punktu widzenia przedstawia oryginalne osigqgniecie w
zakresie Informatyki Technicznej i Telekomunikacji. Doktorant wykazuje rowniez
znajomos$¢ systemdéw tego rodzaju oraz ogolnego kontekstu teleinformatyki
(odwotuje sie do rdéznego typu systeméw czy technik przy okazji omawiania
adekwatnych dla nich systeméw TRM). Z tego wzgledu stwierdzam bez watpliwosci,
Ze rozprawa spetnia wymagania odnoszace sie do obowigzujacych przepiséw
w zakresie prac doktorskich (oryginalno$¢ i uzyteczno$¢ rozwigzania oraz
potwierdzona wiedza Doktoranta w przedmiotowym obszarze). Wnioskuje o
dopuszczenie Doktoranta do dalszych etapéw postepowania w zakresie procedury
doktoryzacji.

11.0ceNA ROzPRAWY. Do ktorej z nastepujacych kategorii Recenzent
zalicza rozprawe (niepotrzebne skreslic¢)?

c. Spefniajaca wymagania.
o Wbitnie dobra. I )
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